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Manual de instalacio do Token Ikey 2032 USB
Informacgoes sobre instalaciao
Passo Inicial- Importante - insira o Token na porta USB somente apos o passo 7.

1-Passo :entrar no site da SmartSEC (www.smartsec.com.br) e selecione no menu a opgao
Produtos SmartSEC.

a SmartSEC Solucoes de Seguranca Digital e Seguranca da Informacao - Microsoft Internet Explorer
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2- Passo: Selecione o produto Token Ikey na lista de produtos SmartSEC clicando no mesmo.

Token Ikey 2032
UsB

Certficado no padrio FIPS
1201 niegl 2

Geragdo de chaves
RSA de 2048 bils.

Token-Tkey - Token Criptogrifico
Safenet modelo Tkey 2032 - Padrio
e-CPF & -CHP) para certiicados TCP

Brasil



http://www.smrtsec.com.br/

3- Passo : Clicar em Download dos Drivers do Produto conforme sistema operacional que sera
utilizado (Windows 2000/XP, Vista, Linux, etc)

Manual de Instalac&o do Produto Certificado no padrao FIPS

140-1 nivel 2

Download dos Drivers do Produto (Windows 2000 e XF)

Download dos Drivers do Token Windows Vista)

Download dos Drivers do Taoken (Linwx)

Download dos Drivers do Token (MAC OF) ~ Geragao de chaves

RSA de 2048 bits

Download do Folder do Produto

Dowinload Certificado FIPS 140-1 MNivel 2 “F‘(cmpml

4- Passo: Depois aparecerd uma tela para efetuar o download e selecione a opgao executar .

Download de Arquivo - Aviso de Seguranca il

Deseja executar ou salvar este arquivo?

Mome; setupikey2032v18.exe
Tipm:  Aplicativa, 5,95 ME

D v, smartsec, com, br

E secutar Salvar | Cancelar I

5- Passo : Iniciara a instalagdo do Driver do Token Ikey 2032, clique em prosseguir até finalizar a
instalacdo.

]inzl Programa de Instalacao - SafeNet iKey2032 o ] 4

Bem-vindo ao Programa de
Instalacdo de SafeNet iKey2032.

E zte programa ird instalar SafeMet Key2032 vers3o 1.8 para
Windows 2000 ou supernior o seu computadar.

E recomendado que vocé feche todas as oubras aplicagiies
antes de continuar. lsto evitard algum conflito durante a
instalagdo.

Clique Awvancar para continuar, Cancelar para encerrar.

Byancar I Cancelar




6- Passo: Logo depois ird aparecer uma tela pedindo para que reinicie o computador ,clique em
concluir.

]inEl Programa de Instalacdo - SafeMet iKey2032 — =1l

Instalacdo Terminada

Para completar a instalagdo de SafeMet k.ep2032, o Programa
de Instalagdo devera reiniciar o seu computador. Wocé gostana
de reiniciar agora ¢

{* Simn, reiniciar o computadar agara

™ N30, eu reiniciare o computadaor mais tarde

Concluir

7- Passo:Somente depois que o computador estiver reiniciado ,coloque o Token na entrada USB de
seu computador.

8- Passo:DO sistema encotnrara automaticamente o novo dispositivo e aguarde até que o sistema
confirme que o mesmo foi instalado corretamente, e apds isso clique no menu iniciar => todos os
programas.

9- Passo: Aparecera uma lista , onde encontrara Safenet ,clique em cima ,logo em seguida clique em
Ikey 2032 e Ikey cliente2032.

B iKeye032clients

Todos os programas

10- Passo:Depois que vocé clicar nos nome Ikey2032Cliente aparecera a janela principal do Token.



cafeMet iKey2032 Cliente x|
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|dentificador do ik.ey [Label]:

Configurar —Wisualizador de Certificados
Repozitaro [duplo clique sobre o certificado para ver detalhes]
Wer detalh 3 .
srestalhes %l Nenhum certificado encontrado.
Impartar [Fcer]
|mpartar PELCSHZ

Excluir Certificado

fadifizar Latel

Faormatar

IiKe_I,IEEISE conectado no lat; 11
11-Passo: Quando a tela aparecer clique em cima do botdo configurar.

12-Passo:Logo ap6s vocé clicar em configurar ird aparecer a mesma tela da Safenet , com trés
campos para serem preenchidos.

safeMet iKey 2032 x|

— Login
Tipo de wsudno: & Usudro  Sdministador]50)
PIN/Senha: | Ok
Mova Senha: |
Lanfirmar. | O Trocar PIN/senha

Atencdo: Este dispozsitivo pozsui umn controle de tentativaz para aceszo com
PIN/Senha, ze este nimero for ultrapazzado o seu token zera blogueado e oz
dados nele armazenados serdo destruidoz. & zenha do uswano no padrdo do
fabricante & : PASSWORD

13-Passo: O primeiro campo estara escrito PIN/ Senha: Essa senha ¢ a senha padrdo do Token.

14-Passo : A senha padrdo do Token de fabrica ¢ PASSWORD em letra maiuscula ,ela esta
explicada nessa mesma tela logo abaixo.



15-Passo:Coloque essa senha exatamente com a mesma grafia que estd escrita em letra maiuscula
em PIN/SENHA

16- Passo:Logo abaixo de PIN/Senha terd o segundo campo ,olhe logo abaixo terd um campo de
selecdo bem pequeno aonde estara escrito Trocar/Pin.

17-Passo: Clique em cima desse quadradinho ,assim que vocé clicar ,a segunda tela aonde esta
escrito NOVA/SENHA ficard em branco.

18- Passo:Para que vocé coloque a sua nova senha ,com 8 caracteres no minimo ,com letras e
nimeros.

19-Passo:Logo abaixo a terceira tela ,aonde estard escrito Confirmar /Senha.

20-Passo:Coloque novamente a mesma senha que vocé colocou na segunda tela para confirmar
depois de colocar a senha.

21-Passo:Clique em OK ,assim aparecerd uma outra tela aonde devera estar escrito NENHUM
CERTIFICADO ENCONTRADO.

22-Passo: Assim que aparecer nenhum certificado encontrado,seu token esta pronto para ser
utilizado normalmente..

23-Passo: O que precisa agora € entrar no site da Autoridade Certificadora (Correios, SERPRO,
CEF, IMESP, Certisign, SERASA, etc)e preencher o formulario e colocar a mesma senha que foi
escolhida no token, e caso ocorra mais de 5 tentativas erradas da senha o Token ficara bloqueado e
somente através da op¢ao Formatar podera utiliza-lo novamente, vale ressaltar que formatando o
token todos os certificados e chaves serdo apagados, entdo recomendamos muito cuidado ao inserir
a senha PIN/Senha em seu token.



