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- Instalacao do driver Token.

Pagina para downlaod do driver do Token

Acesse o link abaixo > Escolha o sistema operacional e faca o download.
http://support.gemalto.com/?id=210

1° Execute o arquivo que foi feito download em seguida Next.

i GemPcCCID Setup

X]
gemalto’
sacurity to be Trea

Welcome to the GemPcCCID Setup
Wizard

Back L Mt J [ Cancel J



http://support.gemalto.com/?id=210
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2
° Aceite o termo de licenga em seguida next .

i GemPcCCID Setup [

End-User License Agreement t )|
Please read the following license agresment carefully ml 0

END USER LICENSE AGREEMENT =

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software ("ELULA") i a legal and binding
agreement beteeen you and a subsidiary or affiliate of Gemalto
MY ("Gemalto") that distributes the Software (as defined below)
noverned by this EULA. "You® are a person or leoal entity

I accept the terms in the License Agreement

[ Back ]L Pt ] [ Cancel

3° Clique em Install .

i GemPcCCID Setup

Ready to install GemPcCCID

Click Install to begin the installation. Click Back to reviewy or change any of yvour
inztallation zettingz. Click Cancel to exit the wizard.

[ Back ]L Inztall J [ Cancel
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4° Em seguida Finish para concluir a instalagao.

X

gemalto’
securily to be frea

Completed the GemPcCCID Setup
Wizard

Click the Finizh button to exit the Setup Wizard.

Back ' Fimish Cancel

5° Agora siga os passos abaixo para instalar o software de Gerenciamento do Token .

* Instalacio do software de Gerenciamento.
1° Acesse o seguinte link para download do software.

Sistema operacional 32 Bits

http://www.smartsec.com.br/download/Safesign/SafeSign-Identity-Client-
3.0.40-admin.exe

Sistema operacional 64 Bits

http://www.smartsec.com.br/download/Safesign/SafeSign-Identity-Client-x64-
3.0.40-admin.exe


http://www.smartsec.com.br/download/Safesign/SafeSign-Identity-Client-x64-3.0.40-admin.exe
http://www.smartsec.com.br/download/Safesign/SafeSign-Identity-Client-x64-3.0.40-admin.exe
http://www.smartsec.com.br/download/Safesign/SafeSign-Identity-Client-3.0.40-admin.exe
http://www.smartsec.com.br/download/Safesign/SafeSign-Identity-Client-3.0.40-admin.exe
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2° Execute o arquivo que foi feito o download em seguida selecione o Idioma desejado

SafeSign - InstallShield Wizard

Selecione o idioma para instalacdo a partir das opgiies a sequir.

| Fortugués [Brazileiro] w |

] H Cancelar ]

3°Ap0s Selecionar o idioma clique em avangar.

i SafeSign - InstallShield Wizard X

O InstallShield Wizard ird instalar o SafeSign em seu
computadar, Para continuar, clique em Avancar,

AWISO; Eske progama esta proteqgido por lei de copyright e
trakados internacionais,

= Maolkar Avancar ][ Cancelar
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4° Aceite o termo de contrato de licenca.

i SafeSign - InstallShield Wizard

Contrato de licenca

Leia o contrato de licenca a seguir com atencdo.

SafeSign Identity Client License Terms and Conditions -

1 Clause 1

Subject ko the kerms and conditions of this Agreement, &.E.T. Europe B.Y.
(hereinafter: AET) granks to Licensee a non-exclusive, non-transferable and non-
objectionable license ko use SafeSign Identity Client. Licensee is not granted any
ownership rights, Licenses are granted on the condition that the Licensee Fully
complies with the kerms and conditions of this Agreement, &l intellectual and
industrial ownership rights are and will remain the exclusive property of AET.
Licensee is explicitly Forbidden at all times to transfer, lease, sub-license or grant
limited rights ko {portions of) SafeSign Identity Client, or to transfer SafeSign

TAarkiku ~liamk Fo amo FRivd mavkiae imowkskaoer rnammar A Fae ibskaovar rovmnaca

W

{(*) Aceito os kermos do contrato de licenca

) M&o aceito os termaos dao contrata de licenca

[ < Yolkar ” Bvancar = ][ Cancelar

5° Selecione a pasta aonde deseja instalar o SafeSign e clique em avangar .

i SafeSign - InstallShield Wizard

Pasta de destino !

Clique em Avancar para inskalar neska pasta au clique em Alkerar para inskalar
&m uma pasta diferente,

Instalar o SafeSign em:

C:1Arquivas de programasia.E. T, Europe B, 15afeSign),

< Yolkar ][ Avangar = ][ Cancelar
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6° Clique em avangar .

i& SafeSign - InstallShield Wizard

Instalacao personalizada

Selecione os recursos do programa que deseja instalar.

Clique em um icone na liska abaixo para alkerar a maneira como um recurso & instalado,

S-| = ] N,
=01~ | Caixas de didloga camuns do SafeSign FireFox, Mozlla, Netscape
=~ |5 outros produtos de bibliokeca de

X | GINA reconhecimento PKCS #11
=3 ~ | Documentacao
(=31~ | Suporte em idioma lacal Este recurso requer 2768Kb na
=3~ | Administragdo de token L unidade de disco rigido.
=1 = | aerenciador de tarefas

¥ ~| Desahbilita o regiskro na maguina 3

— f S Y P i = R P —

Instalar em:

alkerar, ..

Espaco < Yolbar ” Avancar = l[ Cancelar

7° Clique em concluir para concluir a instalagao.

i SafeSign - InstallShield Wizard Ed

O Inskallshield Wizard instalou com sucesso o SafeSign, Clique
em Concluir para sair do InstallShield Wizard.

= Maolkar Concluir Cancelar
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- Configuracao do Token.
Se ultrapassar o limite de tentativas com a senha invalida o Token é bloqueado,
apenas com a senha do PUK para desbloquear o PIN. Caso ndo lembre o PIN
nem o PUK tera que Apagar o Token configurar novamente e fazer uma nova
solicitacao de certificado.
O TOKEN E BLOQUEADO SE ULTRAPASSAR O LIMITE DE 3
TENTATIVAS COM A SENHA INVALIDA , O UNICO JEITO DE
DESBLOQUEAR E COM A SENHA PUK NA OPCAO DESLOQUEAR PIN.

1° Apds a instalacdo acesse o Painel de Controle > Tokens criptograficos.
2° Conecte o Token na USB em seguida selecione o Token.

“" Utilitdrio de administracdo de token

IDs Digitais  Token  Integracdo  Tarefas  Ajuda

Mome da Leitora ou do Token Status do koken

" Token em branco

ndn inicializada

3° Ap6s selecionar o Token clique em Token , depois Inicializar token para configurar seu
Token.

<" Utilitdrio de administracdo de token

IDs Digitais MEEA=aN Inteqracdo  Tarefas  Ajuda

IEnEReEaRs]  Inicializar kaken... Skatus do boken

@Tnken = ndo inicializado

Maostrar informacdo do token, ..

Iricializa um kaken de teste ou em branco
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5°- Cadastre o Rotulo do Token ( Nome do token ) .
- Cadastre o PUK (Senha para caso ocorra o bloqueio do Token , esquecimento da senha
PIN ou Formatacao do Token (Apagar Token ) .
- Cadastre o PIN (Senha de acesso ao Token) .

Inicializar token rg|
Modelo do token: iGemalto TOP IM Gx4 Standard

Perfil do koken: |PerFiI padrio j
Rétulo do token: |

Inkroduza o PLK: |

Confirmar PIIK: |

Inkroduzir PIM: |

Confirmar PIN; |

Importar certificados AC: | B

> 0 rdkulo de token deve conter alguns caracteres
> 0 comprimenta minimo do PUK & 4 bytes

~ 0 comprimento maximo do PUK & 15 bytes

~ PUK igual a0 PUK confirmado

> 0 comprimenta minimo da PIM & ¢ bytes

+ 0 comprimento maximo do PIM & 15 bytes

=+ PIMigual ao PIN confirmada
| Cancelar

6° Apos a configuracdo do Token faga a solicitacdo do certificado.
- Para alterar PIN e o PUK selecione a op¢ao Token > Alterar PIN ou Alterar PUK.




" Utilitdrio de administracdo de token

IDs Digitais  Token Integracdo  Tarefas  Ajuda

Mome da Leitora ou do Token | Status do koken |

(e SmartSEC ;
Alterar PIN

Alterando o PIN para "SmartSEC™:

Introduza o PIM antigo: I

Introduza o novo PIM; I

Confirme o nowva PIR: I

> O comprimenta minimo do PIN & 4 bytes
+ O comprimenta maximo do PIM & 15 bytes
+ 0 nova PIN & igual ao nova PIN confirmada

o |

Cancelar
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- Para apagar todos os dados que estdo no Token . Clique em Token > Apagar Token , em
seguida entre com os dados pedidos abaixo confirma ( OK ) .

Apagar token

AYISO!
! E Apagar um token excluira todos

Ty oMo,
- Utilitdrio ¢ os dados existentes armazenados nele.

ICs Digikais  To

Modelo do taken: IGemaItn TOP IM G%4 Standard

Mome da Leitord

Perfil do taken: IPerFiI padrdo ;I

Fdtula do taken:

SmartSEC

Introduza o PUE: I

MOTA: introduza o PUK atual

Inkraduzic PIM: I

Confirmar PIN: I

Importar certificados AC: | &?l

" O rakulo de boken deve conter alguns caracteres
¥ O comprimenta minimo do PUK & 4 bytes

+ O comprimenta maximo do PUK & 15 bytes

¥ O comprimenta minima do PIN & 4 bytes

" O comprimenta maxima do PIN & 15 bytes

" PIM igual ao PIM confirmado o

Ik Cancelar




